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S e u r|d a d Durante mas de 20 anos, WatchGuard ha sido .
AcCtivos

lider en el desarrollo de tecnologia de seguridad

| N ]CO M a,t|Ca informatica de vanguardia y ha ofrecido sus

N productos en una solucion facil de implementar y
por Mas de ZO A n OS = administrar. Con seguridad de red lider en la industria,

- ' wifl seguro y productos y servicios de inteligencia de red,
WatchGuard permite que mas de 80.000 clientes de todo el
mundo protejan sus activos mas importantes, en un mundo
donde el panorama de la seqguridad informatica evoluciona de
manera constante y nuevas amenazas surgen a diario.
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Seguridad

Inteligente
y Simple

ENTENDIENDO LA SEGURIDAD INFORMATICA

La seguridad informéatica puede ser compleja y, a su vez, la tecnologia que se implementa para seguir el ritmo de los criminales
informaticos se volvera ain mas sofisticada. Se trata de tomar todas estas tecnologias y ofrecerlas en un paquete facil de adquirir
para las empresas pequeias a medianas que no cuentan con equipos de seguridad especializados. Se trata de proporcionar

las herramientas y los recursos que facilitan la administracién, mientras continuamos brindando el nivel de seguridad que su
organizacion necesita para hoy y manana. WatchGuard esta comprometida con esta misién. Todo lo que hacemos comienza

con como proporcionaremos la seguridad mas inteligente de la manera mas facil.

PROTECCION INTELIGENTE
La proteccion eficaz contra la gran cantidad de amenazas
actuales en evolucion requiere que distintos servicios

se complementen de manera inteligente. Prevenga,

detecte y responda instantdaneamente los ataques

informéaticos mediante politicas automatizadas.

VISIBILIDAD PRACTICA

Monitoree y cree informes acerca del estado de su
infraestructura de Tl. Las herramientas practicas
de visibilidad le permiten identificar amenazas de

manera proactiva, a la vez que realizan acciones

correctivas frente a problemas conocidos.

ADMINISTRACION SIMPLIFICADA

Jamas ha sido tan simple administrar la seguridad de toda
su organizacién. Use herramientas listas para utilizar a fin

de implementar, configurar y mantener su seguridad de
manera facil y rapida con la granularidad que escoja.
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El ecosistema actual de negocios se apoya en el acceso a Internet en diversos tipos de entornos y ubicaciones de Tl.
Cada uno de ellos representa desafios propios en materia de seguridad informatica. Sea que proteja infraestructuras
virtuales o fisicas, la red, los endpoints o los entornos de wifi en una ubicacién o en multiples oficinas,

WatchGuard le permite administrar la seguridad en toda su empresa de manera eficaz.

Seqguridad de Nivel Empresarial
para laS Empresas Actuales




f S e rv | C | O S d e WatchGuard ofrece el portafolio mas completo del mercado, con
Detenga los intentos de encontrar y vulnerar sistemas desprotegidos,

servicios de seguridad de red, desde IPS tradicionales, GAV,
aplicar malware avanzado y la exfiltracion de su informacion personal.

control de aplicaciones, bloqueo de correo no deseado y
WatchGuard rompe la cadena Cyber Kill Chain® en cada nivel por medio P rl | | I e r N |ve |

de la seguridad en capas y las defensas de prevencion, detecciony
respuesta inteligentes que bloquean los ataques dirigidos.

filtrado web, hasta servicios mas avanzados de proteccion
contra el malware avanzado, el ransomware y la pérdida
de datos confidenciales. WatchGuard también ofrece
un conjunto completo de servicios de visibilidad y
gestion de red.

Servicios de Seguridad Fundamentales

| SERVICIO DE PREVENCION SERVICIO SPAMBLOCKER

' Sgm?  DEINTRUSIONES (IPS) REPUTATION ENABLED W Deteccion de correo no
n— El IPS utiliza firmas continuamente 0 DEFENSE (RED) A deseado en tiempo real para
RECONOCIMIENTO actualizadas para analizar el trafico Un poderoso servicio de una proteccion contra ataques.
e El atacante recopila informacién sobre la victima en todos los protocolos principales buisqueda de reputaciones en la Nuestro spamBlocker es tan
sossmond con el fin de proporcionar proteccion nube que protege a los usuarios répidoy efectivo que puede
en tiempo real contra las amenazas web de sitios maliciosos y botnets, revisar hasta 4000 millones de
\ de red, incluidos el spyware, los mientras mejora de manera mensajes por dia.
ataques de inyeccion de codigo SQL, significativa la sobrecarga
los ataques de scripts entre sitios y el por el procesamiento web.
desbordamiento del bufer.
ENVIO GATEWAY ANTIVIRUS (GAV) CONTROL DE
La carga del ataque pasa Aproveche nuestras firmas continuamente actualizadas APLICACIONES
a través del perimetro de red para identificar y bloquear el spyware, los virus, los Permita, bloquee o restrinja de forma
troyanos, los gusanos, los falsos programas de seguridad selectiva el acceso a las aplicaciones
/ (rogueware) y las amenazas mixtas conocidos, incluidas % segun el departamento de los
las nuevas variantes de virus conocidos. Al mismo usuarios, una funcién laboral y una
tiempo, el analisis heuristico rastrea las acciones y hora del dia para luego ver, en tiempo
P E LlG RO/VU LN ERABI LI DA D construcciones de datos sospechosas para asegurarse real, a qué se esta accediendo en su
Se toma ventaja de las vulnerabilidades de que los virus desconocidos no pasen inadvertidos. red y quién lo esta haciendo.

detectadas en la etapa de reconocimiento
para iniciar un ataque NETWORK DISCOVERY
Un servicio basado en
suscripciones para los
dispositivos de Firebox que
genera un mapa visual de todos
los nodos de su red para que
pueda ver facilmente donde

podria estar en riesgo.

FILTRADO DE URL WEBBLOCKER

Ademas de bloquear automaticamente los sitios
maliciosos conocidos, el contenido pormenorizado y
las herramientas de filtrado de URL de WebBlocker le
permiten bloquear contenido inapropiado, conservar el
ancho de banda de la red y aumentar la productividad

o

INFECCION/INSTALACION

La carga del ataque se instala en el sistema
y se obtiene persistencia

de los empleados.

Servicios de Seguridad Avanzados

/ APT BLOCKER: DATA LOSS ACCESS PORTAL

COMANDOY CONTROL PROTECCION CONTRA PREVENTION (DLP) El Portal de Acceso propor-
La carga del ataque solicita soporte para MALWARE AVANZADO Este servicio evita la pér- ciona una ubicacién central
recibir instrucciones APT Blocker utiliza un galardo- dida de datos accidental o o para acceder a aplicaciones

nado espacio aislado de ultima W maliciosa al analizar el texto y alojadas en la nube y un

\ generacion para detectar y los tipos de archivos comunes acceso sequro sin aplica-
frenar los ataques mas sofistica- para detectar informacién ciones clientes para acceder
| dos incluidos el ransomware, confidencial que intenta salir a recursos internos con RDP

MOVIMIENTO LATERAL/PIVOTE las amenazas de tipo dia cero y delared. y SSH.

otros malware avanzados.

DIMENSION COMMAND

El atacante se mueve dentro del — -
perimetro de red hacia su objetivo final | _I

i

THREAT DETECTION AND RESPONSE DNSWATCH™

DNS Reduzca las infecciones

’ Dimension traduce los da- m Correlacione eventos de seguridad de la
@ tos recopilados de todos los A red y de endpoints con inteligencia sobre l de malware detectando y
dispositivos en su red en una V

amenazas de nivel empresarial, a fin de blogueando requerimientos

herramienta practica de red de detectar, priorizar y activar medidas inme- maliciosos de DNS, redi-

inteligencia sobre amenazas. diatas para detener los ataques de malware. reccionando a los usuarios

Dimension Command le da el Mejore la visibilidad mediante la evolucién a una pagina segura con
OBJETIVOS/EXEILTRACION poder de tomar medidas para de su modelo actual de seguridad mas alla Informacién que refuercen
Se logra el objetivo del ataque mitigar aquellas amenazas de de la prevencién e incluya la correlacion, las buenas précticas de

manera instantdnea, desde una deteccion y respuesta. seguridad.

consola central.




Detecte Patrones;

Tome Decisiones Informadas

EXTRAIGA GRANDES CANTIDADES DE DATOS AL INSTANTE

Si no puede ver lo que sucede en cada rincén de su infraestructura de Tl, tiene puntos ciegos que representan un riesgo
masivo de seguridad. WatchGuard le proporciona visibilidad completa de toda su red, ya que integra servicios de visualizacién
de primer nivel en todos sus productos. Esto le permite ver el panorama completo con mas de 100 paneles de control e
informes, asi como con la posibilidad de explorar en profundidad los detalles pormenorizados a nivel de registro.

APROVECHE EL MONITOREO EN TIEMPO REAL

Mitigue riesgos a través del monitoreo proactivo de vulnerabilidades de seguridad y problemas de eficacia de lared a la vez
que garantiza la efectividad de las politicas de seguridad. Mediante el uso de un conjunto de paneles de control interactivos
que proporcionan datos en tiempo real en formato de imagenes faciles de comprender, usted puede identificar areas
problematicas de manera simple y, ademas, tendra la posibilidad de filtrar y dinamizar los datos para ver los detalles mas
importantes, observar cémo es el flujo de tréfico de su red, qué aplicaciones y usuarios consumen la mayor parte del
ancho de banda y mucho mas.

GENERE INFORMES INTEGRALES

Obtenga acceso a una gran variedad de informes que brindan informacién detallada y resumida sobre
el uso de las politicas, la demostracién del cumplimiento, el tréfico web y de la red, los servicios de
seguridad, los andlisis de usuarios y la participacién, asi como las estadisticas del dispositivo. Puede
acceder a los informes en cualquier momento y puede programarlos para que se entreguen
automaticamente en caso de tomar medidas de prevencion y correccion.
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WatchGuard Dimension

SOLUCIONES CONTEXTUALES

Independientemente de las soluciones de seguridad que
implemente, su organizacién podria estar todavia en riesgo si no
pone todos sus datos en contexto. A través de la correlacion, se
toma toda la informacién que estos componentes de seguridad
producen, luego se conectan los puntos y se interpreta todo.
Una perspectiva integral del endpoint y de la red en conjunto le
permite entender mejor cuales son las amenazas mas graves.

ThreatSync de WatchGuard es un motor de valoracion de
amenazas y correlacién basado en la nube que mejora la
consciencia sobre la seguridad y la respuesta desde la red hasta
el endpoint. ThreatSync recopila los datos de eventos de red de
los servicios de seguridad de WatchGuard y los correlaciona con
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Comprenda mejor sus riesgos en [
general, mediante la recopilacion y |
andlisis de datos desde el Firebox y

el Host Sensor H)

Incidents Una valoracién integral de las

SENSORSTATUS +  wostip SCORE ~  SOURCE INDICATORS ouTcoMmEs

La informacion adicional brinda
mas detalles sobre cualquier fuente
de firmas o amenazas utilizada
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la actividad de amenazas de los Sensores de Host de WatchGuard
y de la inteligencia sobre amenazas de nivel empresarial. Los
analisis integrales de datos de amenazas le proporcionan una
valoracion de las amenazas y una calificacién de gravedad.

Esta tecnologia exclusiva, no solamente disminuye el tiempo
de deteccion al permitir la visibilidad de las amenazas tanto en
la red como en el endpoint, sino que le permite responder de
manera rapida y eficaz. Disminuye el tiempo para la resolucién,
le proporciona ingresos mensurables sobre su inversion y, a la

vez, reduce el tiempo y los recursos necesarios para mantener la
seguridad de su organizacion.

Es posible corregir incidentes automaticamente segiin
su valoracion integral de amenaza a través de politicas.

jj amenazas permite una respuesta Cualquier amenaza que no esté cubierta por una politica

también se puede eliminar mediante acciones que
requieren un solo clic.
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UNA SOLUCION RENTABLE Y FACIL DE MANEJAR

Todos los servicios de seguridad de WatchGuard se ofrecen como una solucion integrada en un dispositivo Firebox® rentable
y facil de manejar, tanto en casos fisicos como virtuales. Con WatchGuard, nunca debe elegir entre la seguridad y el
rendimiento. Cada dispositivo Firebox esta preparado para brindar el portafolio completo de servicios de seguridad, junto

con un conjunto de herramientas de visibilidad y administracidon que le permiten mantenerse en ventaja con respecto al
panorama de amenazas en permanente cambio. A medida que aparecen nuevas tecnologias, le permitimos actualizar
el software facilmente para que incorpore las ofertas mas recientes.
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Una sola Plataforma,
Toda la Seqguridad

MAS FACIL DE ADQUIRIR

Una sola plataforma, un solo paquete y toda la seguridad. Nuestra
plataforma de seguridad proporciona un conjunto de eficaces
servicios de seguridad de red, wifi y endpoints, con la inteligencia
de correlacién y el maximo rendimiento de la industria.

MAS FACIL DE IMPLEMENTAR

Implemente y configure multiples dispositivos Firebox de modo
remoto en una empresa distribuida con asistencia minima

en el lugar mediante una herramienta de configuracion e
implementacién basada en la nube.

MAS FACIL DE ADMINISTRAR

Administre un dispositivo Firebox o cientos de ellos desde una
sola consola facil de usar; maximice la eficacia y simplifique

la administracion de la red, mientras aplica cambios de la
configuracién en tiempo real o como una tarea programada.

En unPagEEts

Necesidades

Funcionalidades y Servicios

Intrusion Prevention Service (IPS)

gue Satisface Sus

TOTAL Basic
SECURITY SUITE  Security Suite

v

Control de Aplicaciones

WebBlocker

spamBlocker

Gateway AntiVirus

Reputation Enabled Defense (RED)

Network Discovery

ST TN NS

APT Blocker

Data Loss Protection (DLP)

Threat Detection & Response

DNSWatch

Access Portal*

NSNS SN TS N N N NS

Dimension Command

v

*Disponible para Firebox M370 o superior.

Soporte

Gold Estandar

(las 24 horas del dia, los (las 24 horas del dia, los
7 dias de la semana) 7 dias de la semana)
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Seguro en la Nube

MUCHO MAS QUE SOLO WIFI

En todos los sectores, las organizaciones requieren acceso
inaldmbrico a Internet para sus empleados y clientes, debido a
que impulsa la productividad de los empleados, las visitas de los
clientes y la satisfaccion general. Si bien el wifi es un elemento
fundamental para el éxito de su empresa, ofrecer un acceso
inaldmbrico fiable que va mas alla de la conectividad confiable
y seguro puede requerir una cantidad significativa de recursos y
tiempo.

Al elegir una solucion de wifi, el wifi para el consumidor no suele
brindar el rendimiento, la seguridad o la capacidad de ampliacion
que necesitan las organizaciones en la actualidad, mientras que el
wifi tradicional de caracter empresarial implica costos elevados y
gastos generales adicionales. Las pequefas y medianas empresas
han quedado en busca de un punto intermedio. Desde la
configuracion y la implementacion inicial hasta la administracion,
el monitoreo y la creacion de informes continuos, WatchGuard
proporciona una linea de puntos de acceso administrados en la
nube que no solamente extienden la seguridad de primer nivel

a sus entornos de wifi, sino que brindan participacion, analisis e
informacién practica para su empresa.

SEGURIDAD WIPS INCORPORADA

Los puntos de acceso con administracion en la nube de
WatchGuard tienen un Sistema de Prevencién de Intrusiones
Inaldmbricas (Wireless Intrusion Prevention System, WIPS)
integrado para garantizar que usted tenga la protecciéon que
necesita en todos sus entornos de wifi. El WIPS de WatchGuard
utiliza tecnologia de Marcacion de Paquetes patentada y
defiende continuamente su espacio aéreo contra dispositivos
y puntos de acceso no autorizados y ataques maliciosos, todo
con cerca de cero falsos positivos. Esta tecnologia avanzada de
deteccién y respuesta, que no esta presente en otros productos
de WISP del mercado, le permite brindar a sus usuarios la
conectividad inaldmbrica de alto rendimiento que precisan, sin
poner en riesgo la seguridad.

Para una proteccion superior, emplee nuestros puntos de acceso
con un Firebox de WatchGuard para extender los servicios de
seguridad de primer nivel, como el control de aplicaciones, el
filtrado web y la proteccién contra malware de dia cero, a sus
entornos wifi.

h 4
Nuestra antigua solucion inalambrica nos dejaba muchas dudas. La transicion
hacia WatchGuard se realizo de la noche a la manana. La plataforma
intuitiva de la Nube nos permitio volver a funcionar en cuestion
de horas.
~ Hunter Hughes, director de Tecnologia de la Informacion, Museo de la Aviacion
—
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POTENTES HERRAMIENTAS
DE PARTICIPACION

Ofrecer wifi seguro y de alto rendimiento es tan solo la

punta del iceberg cuando se trata de puntos de acceso con
administracién en la nube de WatchGuard. Estos brindan
herramientas eficaces de participacion, que dan lugar a maneras
innovadoras de vender sus productos y servicios. Usando un
editor intuitivo WYSIWYG, puede crear rdpidamente paginas

de presentacion personalizadas para clientes, que incluyen
promociones concretas, videos interesantes, encuestas,
términos y condiciones y mucho mas.

ANALISIS BASADO EN LA UBICACION
Y DEMOGRAFIA DE USUARIOS

Obtenga informacion de los clientes para poder tomar
decisiones comerciales informadas. Mediante paneles de control
faciles de usar, obtenga mediciones histéricas y en tiempo

real de la cantidad de clientes, el tiempo de permanencia, las
tasas de conversion, los clientes repetidos frente a los nuevos y
una gran cantidad de informaciéon demogréfica que emplea la
autenticacion de redes sociales.

< = @ﬁchGuard

Inicie sesion para disfrutar
de wifi gratis
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. INTEGRACIONES DE PRODUCTOS PARA & |
Opiniones de UNA MAYOR SEGURIDAD StchGuard ONE
WatchGuard se asocia con empresas de tecnologia lideres en la industria para TECHNOLOGY PARTNER

desarrollar integraciones estrechas con la finalidad de lograr una mayor seguridad, una

L]
N u e St rO S ‘ | | e n te S implementacion mas simple y una mejor interoperabilidad en sus entornos de Tl. Desde productos de autenticacién y plataformas
de administracién de servicios hasta soluciones de visibilidad y servicios de la nube, WatchGuard le brinda la cobertura que necesita.

Nos asociamos con nuevas companias para ofrecer las integraciones mas deseadas e innovadoras. Cada integracion se verifica y se

documenta con una guia de integracion para la configuracién paso a paso.

Elegimos a WatchGuard porque era el unico producto VLVJ N REVENDEDOR PARA SUS NECESIDADES ESPECIFICAS

’ . atchGuard cuenta con la comunidad de revendedores més especializada e informada atC hG ua rd ON E
del mercado que pOdla brindarnos todas las . ‘ de la industria. Con mas de 20 afios dedicados a construir la mayor base de canales de CHANNEL PARTNER
funciona“dades que neceSité bamos en tOdOS elite, WatchGuard brinda a los clientes el socio indicado que necesitan para tener el
o . . . éxito garantizado desde el inicio. Sea que busque un revendedor general o necesite una
nuestros SlthS, sin tener que invertir tOdO nuestro administracion de servicios de extremo a extremo ademds de su compra, lo ayudaremos a elegir la opcion perfecta. Nuestro programa
dinero pa ra hacerto_ WatchGuardONE garantiza que cada socio reciba la capacitacion, la certificacién y los equipos para ser su experto en seguridad.

~ Neil MacGregor, presidente de Tecnologia de la Informacion, Warren Evans

Estudios practicos

o\ 0 Redes Autenticaci on

“,“‘\“

(CENSORNET
Aplicaciones y WebBlocker, que protegen a nuestros usuarios frente al aumento de posibles amenazas. Ademas, BDUS RSA
tenemos mas soporte de movilidad para computadoras portatiles y teléfonos inteligentes, lo que es cada vez I( 2 { 4 % & & Centrify- dqf?
mas importante. Luego de ser usuario de WatchGuard durante muchos afios, no veo por qué cambiar. AMPLIFICATION S > VAS < Signiy

CiTRIX gemalto

A
CROSSMATCH®

© REDSEAL { SWIVEL

“Hemos mejorado la seguridad web mediante el uso del filtrado Reputation Authority de WatchGuard, Control de

{Por qué cambiarse a otro dispositivo cuando el que tenemos hace todo lo que necesitamos y mas?”

TRAGEAUDITATAUST

~ Gary Lovelock, gerente de Tecnologia de la Informacion, Marshall Amplification

CYBERARK’

“Nuestra marca es fundamental para nuestro negocio; por eso, es clave garantizar que mantengamos nuestra gran reputacion. splunk>

Asegurarnos de que contamos con una red segura y proteger nuestras bases de datos y nuestros activos digitales es de ManageEngine) y &
atchGuard ONE

TECHNOLOGY PARTNER

suma importancia... Definitivamente WatchGuard superd nuestras expectativas. Ademas de ser excelentes firewalls

en cuanto a lo que ofrecen, las mejoras siguen llegando con los nuevos lanzamientos de firmware. Tiene muchas q

caracteristicas y componentes que afiaden valor, como System Manager y Dimension, un paquete que no creo wwm——
que otros proveedores ofrezcan entre sus productos. Sin duda recomendaria WatchGuard”.

~ Richard Isted, gerente de Tecnologia de la Informacién, The Ritz London ‘ r ] r ] |
SecureWerks'
1] Office 365

solarwinds

S8 cloudmask (i@ ipswitch
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Security @ °
A
auvik ﬁA\IG
“Con poco dinero y escaso personal, no tuvimos muchas opciones con respecto a lo que podiamos hacer o PAESSLER

para brindar eficiencia. La funcién de WatchGuard fue clave para cambiar eso... Nos encantan los productos,

estamos maravillados con el nivel de soporte y nunca tuvimos una dificultad que no pudiéramos resolver
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PROTEJA SU EMPRESA . PROTEJA SUS ACTIVOS - PROTEJA A SU GENTE
La seguridad informatica es mas importante que nunca. La cantidad de ataques informaticos en todo el mundo ha
llegado a un récord histérico y no hay sefiales de que vaya en descenso. Esto se debe a que las pequeias y medianas
empresas siguen siendo victimas de graves impactos en las operaciones comerciales y en su continuidad. WatchGuard

llegé para proporcionar la proteccién en capas que usted necesita para enfrentar los tipos mas avanzados de malware
de un modo facil de mantener. Usted enfrenta las mismas amenazas que las organizaciones empresariales, ;no deberia
entonces tener el mismo nivel de seguridad?
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